
ALLEGATO I 

“CONSIDERAZIONI TECNICHE ED ARCHITETTURALI SU POSSIBILI 

IMPLEMENTAZIONI DI AI” 
 

Lo scopo di questo Allegato è di inquadrare l’adozione dell’Intelligenza Artificiale in un 

Ente/Organizzazione dal punto di vista tecnico-architetturale, partendo da esigenze concrete e 

fornendo possibili indicazioni di scenari di soluzione. 

Ai sensi del CAD e del Piano Triennale per l’Informatica nella PA, vengono analizzati sia sistemi 

open source che sistemi a licenza. 

L’Allegato sarà esteso, rivisto ed arricchito a seguito del recepimento di riscontri, considerazioni, 

proposte che emergano dalla fase di consultazione avviata da Regione Toscana sulle "Indicazioni 

operative per l'adozione della Intelligenza Artificiale nelle PA toscane" di cui il presente Allegato 

costituisce parte integrante. 

Si possono individuare le seguenti tipologie di macro-esigenze applicative: 

 

Fabbisogni a supporto della produttività individuale 

 

Ricadono in tale categoria esempi quali: 

 

sintesi di file di testo, elaborazione di presentazioni, creazione di immagini, analisi semplici su fogli 

di lavoro, conversione testo-audio-testo e sintesi contestuale. 

 

Nella scelta di una soluzione i punti di attenzione riguardano l’analisi approfondita dei termini e 

condizioni d'uso, la verifica che i dati e documenti scambiati con il sistema stiano su datacenter 

residenti in zone compatibili con le normative europee, in particolare GDPR, AI Act e NIS2. 

Inoltre si deve porre attenzione alla tipologia di dati inseriti nel sistema dagli utenti: dati 

personali1/riservati  dell’Ente/Organizzazione sono inseribili solo se il prodotto permette di definire 

domini dedicati per il vostro Ente  avendo  verificato che i termini e le condizioni d’uso impongano 

al fornitore di non poter utilizzare quei dati per l’addestramento ed il miglioramento dei propri 

sistemi. 

 

Un altro elemento su cui porre attenzione riguarda l'informazione/formazione agli utenti interni, 

dando loro indicazione di leggere con attenzione i termini d'uso e informandoli della tipologia di dati 

da condividere con tali sistemi ed il rimando ad eventuali linee guida interne di utilizzo di questi 

sistemi. 

Regione Toscana sta avviando l’analisi dei principali strumenti di produttività individuale che sono 

integrati con Intelligenza Artificiale, ad esempio lettori di file in formato pdf, al fine di verificare le 

corrette modalità di trattamento dei dati e di sicurezza (ad esempio gli algoritmi utilizzati e se i dati 

forniti vanno a migliorare i sistemi del fornitore) e quindi consentire l’installazione del software  sulla 

postazione di lavoro standard fornita dall’Ente, costituendo il catalogo dei software utilizzabili 

dall’Ente, da inserire in seguito in un disciplinare/regolamento interno sull’utilizzo di AI. 

 

 

Fabbisogni "evoluti" che vanno a gestire i processi dell’Ente 

 

Rientrano in questa casistica esempi di utilizzo della AI che vanno a gestire processi dell’Ente. 

Si riportano a titolo di esempio non esaustivo queste tipologie di applicazioni: 

 

1 come definiti dal GDPR 



elaborazione complessa di immagini, o di grandi quantità di dati, chatbot per servizi di assistenza 

all'utenza con AI generativa, sistemi di smistamento di messaggi di posta elettronica certificato, 

sistemi di classificazione documentale, sistemi di apprendimento cui viene fornito come 

addestramento un patrimonio conoscitivo dell’Ente presente su basi dati interne (ad es, supporto alla 

stesura di Atti Amministrativi).  

Non esiste una soluzione singola acquistabile e installabile “as is” per tali esigenze applicative, mentre 

ci sono possibili strategie che è possibile percorrere per risolvere tali casi d’uso. 

I punti di attenzione nella scelta fra le possibili strategie, indicate nelle linee guida Agid sullo sviluppo 

software, riguardano principalmente il ridurre il vendor lock-in, i costi di gestione e manutenzione a 

regime della soluzione, i costi per sviluppi di funzionalità aggiuntive, la conoscenza al proprio interno 

degli elementi di base rilevanti per governare la soluzione, gli aspetti di privacy e sicurezza 

informatica e di compliance allo AI Act come indicato in questo documento e nelle Indicazioni 

Operative di cui il presente costituisce Allegato. 

Come per gli strumenti di produttività individuale è necessario porre attenzione alla criticità dei dati 

e documenti che vengono condivisi, valutare la possibilità/necessità di mantenere on-premise la 

conoscenza e i dati e documenti. 

Si riporta di seguito, senza nessuna pretesa di esaustività, una possibile architettura che può essere 

implementata. 

 

 

Il framework che sta sperimentando Regione Toscana per chat generativa 

 

Cheshire Cat è un framework open source (GPL-3.0) che a differenza di altri sistemi AI che sono 

vincolati a un modello linguistico o a una piattaforma specifica, è agnostico rispetto al modello 

linguistico sottostante.  Si fonda su una "architettura a servizi", un sistema composto da diverse 

componenti che operano in sinergia. I due pilastri fondamentali sono un "cuore" sviluppato in Python 

e Qdrant, un "database vettoriale" e motore di ricerca. 

Il framework è in grado di connettersi con altri servizi, in particolare con "modelli linguistici di grandi 

dimensioni" (Large Language Models - LLM) come le API di OpenAI, Google Gemini e 

HuggingFace. Questi LLM rappresentano il vero motore che genera le risposte. Inoltre, il sistema è 

in grado di trasformare il testo dei propri documenti in "vettori" (rappresentazioni numeriche del 

significato), rendendo possibile il confronto semantico con le domande dell’utente. 

 

Requisiti Funzionali del framework 

 

• Comunicare con altri sistemi: Cheshire Cat espone delle "API" complete, concepite per una 

facile integrazione con altre applicazioni e sistemi.  

• Gestire gli utenti: Il sistema implementa una gestione degli utenti con ruoli distinti per 

amministratori e utenti finali. Ogni utente può registrarsi e accedere in modo sicuro.  

• Ricordare le conversazioni (separatamente per utente): In scenari multi-utente, Cheshire 

Cat mantiene "memorie" distinte per ciascun utente. Le risposte che ricevi si baseranno 

unicamente sulle tue interazioni e sui tuoi feedback, preservando la privacy delle 

conversazioni.  

• Amministrare i documenti: Gli amministratori hanno la facoltà di aggiungere, aggiornare 

ed eliminare agevolmente i documenti che il sistema utilizza come fonte di conoscenza.  

• Eseguire azioni: Cheshire Cat può essere programmato per compiere azioni concrete, come 

l'apertura di un ticket di supporto. Questa capacità è resa possibile dall'impiego di "plugin", 

estensioni che arricchiscono le funzionalità del sistema.  

• Fornire risposte di qualità: Le risposte generate devono essere accurate e basate sui 

documenti forniti (affidabilità), capaci di evolvere in base al tuo feedback (adattabilità) e 

focalizzate unicamente sui contenuti dei documenti (pertinenza).  



 

 

 

Il sistema analizzato permette di implementare una architettura di IA di tipo RAG (Retrieval 

Augmented Generation), un approccio che permette di mantenere on-premise la base di conoscenza. 

 

 

Lo schema che segue indica la modalità di funzionamento di una chat generativa che funziona 

mediante approccio RAG. 

 

 

 

 
 

 

 

Verso infrastruttura regionale AI  

 

Un successivo step rispetto al framework analizzato potrebbe individuare una infrastruttura regionale 

di AI multi-LLM che dia supporto e coordinamento in termini di tecnologie, modelli di flusso e 

infrastruttura, verso tutte le strutture regionali, svolgendo coordinamento e armonizzazione tra diversi 

modelli di LLM. 

 

 

 
 

 



Considerazioni sulle capacità computazionali per soluzioni di IA 
 

Per quanto riguarda le capacità computazioni una Pubblica Amministrazione può valutare diverse 

alternative, sia di mercato che rivolte all’utilizzo di servizi del Polo Strategico Nazionale PSN o di 

architetture HPC di altri enti pubblici. 

 

Di seguito una comparazione qualitativa delle possibili soluzioni   

 

 1) Soluzione On-Prem (presso datacenter in gestione alla PA) 

Questa opzione è adatta se si desidera mantenere il controllo completo sull’infrastruttura, garantendo 

sicurezza e semplicità per garantire conformità normativa, ma con limitazioni dovute alla difficoltà 

di reperire GPU su architetture on-prem con caratteristiche e numerosità necessarie per far operare i 

sistemi di IA. 

 

Vantaggi 

• Controllo totale sui dati e sulla sicurezza. 

• Nessuna dipendenza da provider esterni. 

• Costi prevedibili senza variazioni legate al cloud. 

Svantaggi 

• Difficoltà di reperibilità di lame con GPU, rendendo impraticabile l’uso di LLM e Automatic 

Speech Recognition (ASR) in locale 

• Elevati costi iniziali per eventuale espansione hardware. 

• Complessità nella gestione della scalabilità e manutenzione. 

• Complessità della gestione della sicurezza informatica 

• Necessità di competenze tecniche 

 

Possibili soluzioni per compensare l’assenza o limitata disponibilità di GPU 

• Eseguire i modelli più leggeri su CPU ottimizzate (ad es. quantizzazione dei modelli). 

• Delegare solo le parti più pesanti a servizi esterni, mantenendo il resto on-prem (si ricade in 

questo caso nella successiva soluzione n.3). 

• Considerare un sistema di inferenza distribuita su più nodi CPU per mitigare il problema delle 

prestazioni. 

 

2) Soluzione Full-Cloud 

 

Questa soluzione assume l’utilizzo di servizi di tipo IaaS o PaaS acquisiti esternamente da provider 

privati, ma anche PSN o HPC presso PA o privati. L’uso del cloud permette di scalare in base alle 

necessità e di sfruttare istanze GPU per l’inferenza dei modelli senza necessità di investimenti 

hardware. 

 

Vantaggi 

• Accesso immediato a GPU di fascia alta (A100, H100, L4, T4, V100, ecc.) 

• Scalabilità dinamica con Kubernetes (EKS, GKE, AKS) o altri orchestratori 

• Nessun costo di manutenzione hardware. 

Svantaggi 

• Possibili costi elevati per GPU in cloud (soprattutto per carichi costanti) a regime. 

• Possibili complessità per garantire compliance normativa per il trattamento dei dati. 

• Dipendenza da provider esterni. 

• Complessità della gestione della sicurezza informatica 

• Necessità di competenze tecniche 

 



 

 

3) Soluzione Mista (Hybrid Cloud GPU + On-Prem CPU) 

 

Si tratta di un compromesso tra le due soluzioni precedenti, con il datacenter on-prem per la gestione 

di servizi non GPU-dipendenti e il cloud per le inferenze. 

 

Vantaggi 

• Costi ottimizzati, poiché solo l’inferenza su GPU avviene in cloud. 

• Accesso immediato a GPU di fascia alta (A100, H100, L4, T4, V100, ecc.) 

• Scalabilità dinamica con Kubernetes (EKS, GKE, AKS) o altri orchestratori per i servizi che 

necessitano di GPU 

• Migliore sicurezza e compliance rispetto alla soluzione 2, con gestione dati on-prem. 

• Possibilità di scalare rapidamente quando necessario. 

Svantaggi 

• Complessità nella gestione e nell’orchestrazione tra on-prem e cloud. 

• Richiede una strategia solida per bilanciare carichi e latenza. 

 

4) Implementazione Ibrida Ottimale 

 

• Parti che potrebbero risiedere on-Prem: 

o Database Quadrant (RAG) 

o Orchestratore  

o Front-end Web 

o LLM Agent 

o servizi accessori (esempio) Backup e disaster recovery 

• Parti o funzioni da implementare in cloud: 

o Inferenza LLM su istanze GPU cloud 

o ASR Whisper su GPU cloud 

 

4) Soluzione SaaS (LLM e ASR come servizi gestiti) 

Questa opzione sfrutta provider esterni che offrono modelli LLM e ASR tramite API (es. OpenAI, 

Anthropic, Google, AWS, Microsoft, DeepSeek). 

 

Vantaggi 

• Nessun costo di infrastruttura o manutenzione. 

• Scalabilità immediata senza necessità di gestione delle risorse. 

• Aggiornamenti continui con modelli all’avanguardia senza necessità di tuning manuale. 

Svantaggi 

• Costi variabili in base all’utilizzo (potenzialmente elevati per alti volumi). 

• Dipendenza da provider esterni, con possibile vendor lock-in. 

• Problematiche di compliance e protezione dati (trasferimento dei dati ai fornitori). 

 

Servizi SaaS possibili (elenco non esaustivo) 

 

• LLM (Large Language Model): 

o OpenAI (GPT-4-turbo) 

o Anthropic (Claude) 

o Google Gemini 

o AWS Bedrock (Anthropic, Meta, Mistral, Claude) 

o Microsoft Azure OpenAI 



o DeepSeek 

• ASR (Automatic Speech Recognition): 

o OpenAI Whisper API 

o Google Speech-to-Text 

o AWS Transcribe 

o Deepgram 

 

 

 

 

 

 

 

 

 

 

Confronto tra le possibili soluzioni 

 

Soluzione Costi 

iniziali 

Costi a 

regime 

Prestazioni Scalabilit

à 

Complessità 

compliance 

normativa 

Complessità 

tecnica 

gestione di 

infrastruttura 

On-Prem 

(senza on 

con 

limitate 

GPU) 

Alto Medio Critico - con rischio di 

non praticabilità 

(limitato da 
assenza/limitate  GPU) 

Difficile Minima, già in 

essere  

Alta 

Full-

Cloud I/P 

aaS 

Basso Alto Alto Elevata Alta bassa 

Misto 

I/PaaS 

Medio Ottimizzato Alto Buona Media Media 

SaaS Minimi Variabile 

ottimizzato 
(Pay-per-

Use) 

Massime Elevata Critico soprattutto 

per l’aspetto di 
protezione dati 

riservati o sensibili  

Bassa 

 
 

 


